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Al Act: KI-Kompetenz

CLARITY.




= KI-Kompetenz

« Verstandnis zum sachkundigen Einsatz

« Bewusstsein Uber Chancen und Risiken

« Bewusstsein Uber mdgliche Schaden durch und mit KI
« ,hach besten Kréaften™ - , ausreichendes Mal

Technische
Kenntnisse —

Kontext des
_— KI-Einsatzes

Erfahrung

__ Personen, bei denen

_ KI eingesetzt wird
Ausbildung

und Schulung ——
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= KI-Kompetenz

CLARITY.

- Vorbereitung
-+ KI-Strategie
|« Zielniveau

-+ Kompetenzplan

? Upsk|II|ng

Schulungs- und FortbildungsmaBnahmen
(intern/extern, Workshops etc)

+ E-learnings

» Arbeitsanweisungen und Policies
(allgemein/use case-spezifisch)

« Zertifizierungen

« Einhaltung von Standards

. Anpassung Vertrage (zB Dienstleistervertrage)

Auswahlkriterien im Procurement

' Dokumentation

- Recruiting

DORDA



Al Act: Transparenzpflichten
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== AI Act - Uberblick

X Verbotene KI-Systeme ;_: é GPAI mit
/ \ systemischen
; Hochrisiko-KI-Systeme ¢ Risiken
,O Bestimmte KI-Systeme ,O GPAI
Bevollmachtigte EinfUhrer Betreiber
Anbieter Produkthersteller Handler Betroffener

CLARITY.
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=== |ransparenzpflichten beim Einsatz bestimmter KI-
Systeme

Mensch-Maschine-Interaktion

Generierung synthetischer Ausgaben in Form von Text, Audio,
Video etc

e Beispiele: Chat Bots, Tools zur Erstellung von Inhalten
(Midjourney)

e meist unter Verwendung von GPAI-Modellen

Potential flr Identitatsbetrug und Tauschung

Konsequenzen

e Informationspflichten
e Kennzeichnungspflichten

CLARITY.
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Use Case 1: KI-Texte, Images &
Videos
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== Urheberrecht & KI-Bilder

Wer hat Rechte am KI-Output?

https://www.freepik.com/premium-ai-image/modern-architecture-grass-night-tree-
wood-window-luxury-front-yard-nature-generated-by-artificial-
intelligence_57559733.htm
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== Urheberrecht & KI-Bilder

Output

Kostenpflichtige
Versionen

Check Lizenzbedingungen!

Gratis-Tool
« tlw Beschrankung auf .
private Nutzung (zB
ChatGPT) .
« tlw Ausnahmen fir .

CLARITY.

Medizin, Militar

(zB Gemini, CoPilot,
ChatGPT)

Bearbeitung und
Sublizensierung erlaubt?

Kommerzielle Nutzung

idR erlaubt

Bearbeitung idR erlaubt

idR kein Training

DORDA

Selbstentwickelte
KI

Regelungsfreiheit
Output gehort idR dem
Kunden, wenn seine
Daten genutzt werden



== Urheberrecht & KI-Bilder

Risiken der Verwertung des KI-Output
(unabhangig, ob gratis/bezahlte Variante)

Vervielfaltigung

Bearbeitung/Anderung

Freie Neuschdpfung

Ahnlichkeit des KI-Output
zum Original

CLARITY.
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== Urheberrecht & KI-Bilder

Risikominimimerung

Reverse Search

Umfassende Bearbeitung

Bei Zweifel nur Nutzung zu
Inspirationszwecken

CLARITY.
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Use Case 2: Music & Sounds




“= Urheberrecht & KI-generierte Musik

Achtung vor Ubernahme von fremden Sequenzen und Melodien!

Risiko = Eingriff in Urheberrechte bzw Schalltragerrechte

CLARITY.
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Use Case 3: Voice-Bots & Meeting-
Aufnahmen
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— Gesprachsaufzeichnungen

Check-Liste  zystimmung fiir Weitergabe an Dritte (zB Tool-
Anbieter zu Transkription) > § 120 Abs 2 StGB

Transparente Information

Zwecke?

Beispiele: Zusammenfassung des Gesprachs,
Dokumentation

Keine Emotionserkennung

Keine Analyse zu Trainings ohne Einwilligung der
Person

CLARITY.
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Use Case 4: KI und Drittstaaten-
Transfer
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== Datenschutz und KI
Datentransfer in Drittstaaten

Wo sitzt mein Anbieter?

« Ist mein Anbieter Teil eines internationalen Konzerns?

« Wer hat Zugriff auf meine Daten?

« Haben Dritte auBerhalb der EU-Zugriff auf meine Daten?

« Wenn ja - Vertragsebene prifen:
Angemessenheitsbeschluss (zB Privacy Framework)

Standardvertragsklauseln + Supplementary Measures + Transfer Impact
Assessment

CLARITY.

DORDA



Use Case 5: Kundenanalysen und
Datenschutz
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“* Datenschutz und KI

I\\

Automatisierung am Beispiel "Kundenanalyse™

Persdnlichkeitsprofile

Uberblick tiber inklusive Entscheidung, zB zu
Gruppen, wie zB Wahrscheinlichkeitswerte, $e¢g;;|02§cnhlljgsljig,
Marktsegmentierung zB fur personalisierte —beegndiun ate
Werbung 9
\ Kategorisierung Profiling / Automatisierte Entscheidung
Y Rechtfertigung idR nur mit
Rechtfertigung idR mit liberwiegenden Einwilligung, Betroffener hat Recht
berechtigten Interessen; bei Cookie-Einsatz jdfs ‘auf Information zur _
Zustimmung Entscheidungslogik und menschliche

Intervention

o
Biéis

DORDA
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Use Case 6: KI als Recruiter




== Datenschutz und KI

Der KI-Recruiter

CLARITY.

Automatisierte Entscheidungsfindung iSd Art 22 DSGVO

« Anwendung der Sonderbestimmung abhangig vom
Funktionsumfang des KI-Systems und menschlicher
Intervention.

« Ergebnis der Anwendung von besonderer Bedeutung flr die
Bewerber

« Erweiterte Transparenz und Auskunftspflichten
« Verarbeitung grundsatzlich als Profiling zu qualifizieren
« Kontextbezogene Hochrisiko-KI-Anwendung

Verarbeitungsverbot aul3er bei:
ogultiger Einwilligung oder

o (vor-)vertraglicher Notwendigkeit

Automatisiertes Einstellungsverfahren bei zehntausenden
Bewerbern kann vertraglich notwendig sein (Artikel-29-
Datenschutzgruppe, 2017)

DORDA



Use Case 7: Haftung fur
Falschauskunfte
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== Falschausklinfte und Halluzination

An Al Customer Service Chathot Made Up a Company Policy—and Created a Mess

When an Al model for cod diting Cursor a new rule, users revolted.

Air Canada ordered to pay customer
who was misled by airline’s chatbot

Company claimed its chathot “was responsible for its own actbons

- . .-h—,__ N (i/)
Falsche Auskunft Halluzination

CLARITY.
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Vielen Dank fuir Ihre Aufmerksamkeit!

WOMEN IN

BUSINESS LAW
AWARDS 2023
P EMEA]

TIER 1 Legal500 2007-2025: TMT

TIER 1 Legal500 2020-2025: Data Privacy & Data Protection
TIER 1 Legal500 2021-2025: Intellectual Property

BAND 1 Chambers Europe 2008-2025: TMT:IT

DORDA Rechtsanwalte GmbH - Universitatsring 10 - 1010 Wien - www.dorda.at
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